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AUSGANGSLAGE

Moderne HR-Systeme bilindeln sensible Mitarbeiterdaten — von Stammdaten
Uber Gehaltsinformationen bis hin zu Leistungsbewertungen —in einer
zentralen Softwareldsung. Diese Datenverarbeitung bietet enorme
Effizienzvorteile, birgt jedoch auch rechtliche und organisatorische Risiken,
wenn der Zugriff nicht sauber geregelt ist.

Die Datenschutz-Grundverordnung (DSGVO) verpflichtet Unternehmen,
personenbezogene Daten vor unbefugtem Zugriff zu schitzen und
sicherzustellen, dass nur berechtigte Personen diese Daten einsehen oder
bearbeiten konnen.

Das zentrale Ziel der DSGVO ist der Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten sowie die Gewahrleistung des freien
Datenverkehrs innerhalb der EU (Art. 1 Abs. 1 DSGVO).

BEDEUTUNG FUR HR

Zugriffsrechte mussen klar definiert sein — etwa danach, welche Rolle eine
Person im HR-Prozess einnimmt.

Personalmanager benotigen beispielsweise Einsicht in Vertrags- und
Gehaltsdaten, wahrend Teamleitungen nur Zugriff auf Leistungsdaten oder
Abwesenheitsinformationen haben sollten.

Technische und organisatorische MaBnahmen (TOMSs) sind erforderlich,
um diese Rollen und Berechtigungen nachvollziehbar abzubilden und
revisionssicher zu dokumentieren.

Ein durchdachtes Rollen- und Berechtigungskonzept ist somit nicht nur eine
technische Notwendigkeit, sondern ein zentraler Bestandteil der DSGVO-
Compliance und ein entscheidender Faktor fiir Vertrauen und
Datensicherheit im digitalen HR-Management.
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ROLLENSYSTEM VON HRLAB

Anhand des Beispiels von HRIlab zeigen wir, wie Sie eine Konfiguration
der Rollenberechtigungen flexibel gestalten kdnnen. Daflr wird innerhalb der Software
ein bewahrtes Rollensystem benutzt: Es gibt bereits festgelegte Systemrollen, die sich
bei Bedarf anpassen lassen und es kdnnen auch komplett neue Rollen hinzugeflugt

werden.

® New User: Alle Mitarbeitenden
erhalten ab dem Eintrittsdatum
automatisch die Rolle User. Diese
Rolle wird automatisch 15 Tage nach
Eintritt wieder entzogen.
e Schreibrechte im eigenen Profil
e unterstutzt digitales Onboarding

# User: Diese Rolle gilt fir alle
Mitarbeitenden ab dem
Eintrittsdatum und beinhaltet
e Leserechte fur die eigenen
Stammdaten
 Anderungsrechte fiir die eigenen
Kontaktdaten und Bankkonto

#® HR+: Standardrolle fir HR-
Mitarbeitende.

 Zugriffsrechte auf alle
Mitarbeitenden und deren Daten
» Bearbeitungsrechte in allen HR-
Funktionen

Rechtekonfiguration

Fur jeden Bereich kann
festgelegt werden, ob eine
Person

e lesen

« erstellen

« bearbeiten

e oder loschen darf

Punktgenau Bestimmen
Zugriffe eingrenzen nach:

e Abteilungen

e Standorten oder

e Unternehmensbereichen

# CEO: Fir Geschaftsfiihrung und
Top-Management

 Leserechte fir alle Mitarbeitenden
und Daten

 Keine Bearbeitungsrechte im
Standard

#® Manager: Verschiedene Rollen fir
wie Teamleitung und Vorgesetzte.
Rechte werden nach Hierarchiestufe
definiert

« Zugriff auf Abwesenheiten und
Zeiterfassung der unterstellten
Mitarbeitenden

e Einsicht in GroBteil der
Stammdaten des eigenen Teams

# Stellv. Manager: Vertretung der
direkten Fuhrungskraft mit
ahnlichen, aber meist
eingeschrankten Rechten.

« Zugriff auf Abwesenheiten und
Zeiterfassung der unterstellten
Mitarbeitenden

 Im Standard keine funktionalen
Zugriffsrechte



BEISPIEL UND TIPPS

Praxisbeispiel: Ein HR-Manager darf Gehalter oder Urlaubsanspriiche aller
Mitarbeitenden bearbeiten, aber nicht die eigenen. Rollen mit besonderen
Bearbeitungsrechten sollten vorsichtig vergeben werden. Lschrechte fur genehmigte
Abwesenheiten oder Arbeitszeiten sind nur moglich, wenn Zugriff auf mehr als die
eigenen Daten besteht.

Loschrechte fur genehmigte Abwesenheiten oder Arbeitszeiten sind nur moglich, wenn
Zugriff auf mehr als die eigenen Daten besteht.

Individuelle Filter mit ,Speziell”
Uber das Stift-Symbol lassen sich Filter anlegen, um Zugriffsrechte ins kleinste Detail
zu definieren — z. B. ,,nur Abteilung XY oder ,nicht Geschaftsfihrung”.

Berechtigungsgruppen
Mit Berechtigungsgruppen lassen sich Mitarbeitende zusammenfassen, um selektiv
Zugriff zu gewahren oder auszuschlieBen. So kdnnen sensible Bereiche wie die
Geschaftsfuhrung gezielt geschutzt werden.

Dokumenten-Ebenen
Zugriffsrechte lassen sich auf Unternehmens-, Standort- oder Mitarbeiterebene
steuern — z. B. Betriebsvereinbarungen, standortbezogene Richtlinien oder individuelle
Arbeitsvertrage.

MEHR EFFIZIENZ DURCH WORKFLOWS

Praktisch: Sobald Rollen und Berechtigungen definiert sind, kdnnen mit HRIab
Workflows automatisiert ablaufen:

#® Neue Mitarbeitende erhalten automatisch die Rolle New User

# Sie kénnen vor Eintritt ihre Daten selbst eingeben

# Informationen flieBen direkt in Vertrdge, Dokumente und weitere HR-Prozesse
#® Nach jedem Schritt wandert der Workflow automatisch zur ndchsten
Verantwortlichen — z. B. Vertrag zur Unterschrift oder IT zur Anlage neuer Accounts

Mehr zu Workflows


https://www.hrlab.de/funktionen/workflows-taskmanagement

ROLLENBERECHTIGUNG MIT HRLAB
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FUNKTION ANSEHEN

BESONDERS PRAKTISCH

Es ist bereits ein bewahrtes Rollensystem
hinterlegt

Flexible Erstellung von weiteren Rollen und
Zugriffsrechten

Garantiert DSGVO konformes Recruiting und
Bewerbermanagement

Flexibilitat fir Standorte, Abteilungen und
Betriebsrat

Automatisierte Onboarding- und
Offboarding-Prozesse
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https://www.hrlab.de/funktionen/rechtemanagement-schnittstellen

Disclaimer
Wir mochten an dieser Stelle darauf hinweisen, dass diese Inhalte einem

unverbindlichen Informationszweck dient und entsprechend keiner
offiziellen Rechtsberatung gleichkommt. Aus diesem Grund sind alle
angebotenen Informationen ohne Gewahr auf Richtigkeit und
Vollstandigkeit. Die Inhalte unserer Internetseite werden allerdings mit
groBter Sorgfalt recherchiert.

lhr Personal. lhre Zeit. Ihre HR Software.

HRlab automatisiert Routineaufgaben und gibt Mitarbeitenden
eigenstandigen Zugriff auf inre Daten. Jederzeit und von
uberall. Damit Sie als Personalabteilung wieder Zeit fur die
wirkliche Personalarbeit haben!
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https://meetings-eu1.hubspot.com/robina/webdemo-christianrobina?uuid=9dfb6ec4-51ed-44ad-88f1-4ce4657b0686
https://www.instagram.com/hrlab_gmbh/
https://www.linkedin.com/company/tridiondigitalsolutions/?lipi=urn%3Ali%3Apage%3Ad_flagship3_search_srp_all%3B0qPiuhFeRpm6XW2W54TZsA%3D%3D
https://www.hrlab.de/

